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РЕКОМЕНДАЦІЇ

до посадових інструкцій осіб, відповідальних за організацію та 
забезпечення захисту об’єкта критичної інфраструктури
1. Загальні положення
1.1. Особа відповідальна за організацію та забезпечення захисту об’єкта критичної інфраструктури (далі – Відповідальна особа) відповідно до повноважень, наданих оператором критичної інфраструктури, здійснює керівництво діяльністю об’єкта критичної інфраструктури.
1.2. Відповідальна особа підпорядковується оператору критичної інфраструктури і у відповідності до штатного розпису є прямим начальником для всіх працівників (співробітників) об’єкта критичної інфраструктури.
1.3. Відповідальна особа призначається на посаду та звільняється з посади оператором критичної інфраструктури.
1.4. У разі відсутності Відповідальної особи її посадові обов’язки виконує інша особа, яка визначається оператором критичної інфраструктури.
1.5. Відповідальна особа у своїй діяльності керується Конституцією України, законами України «Про критичну інфраструктуру», «Про основні засади забезпечення кібербезпеки України», «Про інформацію», «Про державну таємницю», «Про правовий режим надзвичайного стану», «Про правовий 
режим воєнного стану», Кодексом України про адміністративні правопорушення, Кримінальним кодексом України, постановами Кабінету Міністрів України від 18 грудня 2013 № 939 «Про затвердження Порядку організації та забезпечення режиму секретності в державних органах, органах місцевого самоврядування, на підприємствах, в установах і організаціях», 
від 09 жовтня 2020 № 1109 «Деякі питання об’єктів критичної інфраструктури» (зі змінами), від 14 жовтня 2022 № 1174 «Про затвердження Регламенту обміну інформацією між суб’єктами національної системи захисту критичної інфраструктури», від 14 жовтня 2022 № 1175 «Деякі питання подання інформації у сфері захисту критичної інфраструктури», від 22 липня 2022 № 821 «Про затвердження Порядку проведення моніторингу рівня безпеки об’єктів критичної інфраструктури», від 28 квітня 2023 № 415 «Про затвердження Порядку ведення Реєстру об’єктів критичної інфраструктури, включення таких об’єктів до Реєстру, доступу та надання інформації з нього», від 04 серпня 2023 № 818 «Деякі питання паспортизації об’єктів критичної інфраструктури» та іншими актами, якими визначено основні засади державної політики у сфері захисту критичної інфраструктури, основні чинники, що впливають на стан об’єктів критичної інфраструктури, збереження 
матеріальних та інших цінностей, основи економіки, фінансів, організації праці та управління, правила ділового етикету, правила і норми охорони праці та протипожежного захисту, основні принципи роботи на комп’ютері.
2. Завдання та обов’язки
Відповідальна особа зобов’язана:
1) здійснювати загальне керівництво роботою об’єкта критичної інфраструктури; 

2) очолювати та організовувати роботу працівників (співробітників) об’єкта критичної інфраструктури з дотриманням вимог законодавства про працю;
3) розподіляти функціональні обов’язки між працівниками об’єкта критичної інфраструктури, здійснювати координацію та регулювання роботи із забезпечення цілісності об’єкта критичної інфраструктури, його критичних елементів, матеріальних та інших цінностей;
4) забезпечувати захист об’єкта критичної інфраструктури, його критичних елементів, матеріальних та інших цінностей, що забезпечують його функціонування;
5) налагоджувати та підтримувати функціонування ефективної системи фізичної безпеки та захисту, безпеки операційних систем та кібербезпеки об’єкта критичної інфраструктури;
6) розробляти, оновлювати та забезпечувати виконання об’єктових планів заходів щодо забезпечення безпеки і стійкості критичної інфраструктури, правил управління ризиками безпеки, планів локалізації та ліквідації наслідків аварій, а також заходів кіберзахисту об’єкта критичної інфраструктури;

7) в межах повноважень проводити оцінку ризиків на об’єкті критичної інфраструктури та обмін інформацією про ризики та загрози з іншими суб’єктами національної системи захисту критичної інфраструктури;

8) створювати та підтримувати умови для належного виконання правоохоронними, розвідувальними та контррозвідувальними органами своїх завдань щодо захисту критичної інфраструктури;
9) забезпечувати постійний зв’язок з відповідними суб’єктами національної системи захисту критичної інфраструктури;
10) в межах повноважень здійснювати оперативне реагування на протиправні дії, фізичні атаки, спрямовані на відключення або пошкодження роботи операційних систем чи систем забезпечення фізичної безпеки об’єкта критичної інфраструктури;
11) організовувати заходи з реагування на інциденти, кризові ситуації, а також ліквідації їх наслідків на об’єкті критичної інфраструктури у взаємодії з іншими суб’єктами національної системи захисту критичної інфраструктури;
12) забезпечувати відновлення функціонування об’єкта критичної інфраструктури в разі виникнення аварій, кризових ситуацій та інших небезпечних подій, вчинення протиправних дій;

13) сприяти виконанню визначених завдань на об’єкті критичної інфраструктури особам, відповідальним за безпосереднє протиповітряне прикриття та наземну охорону і оборону об’єкта критичної інфраструктури;
14) організовувати та здійснювати заходи щодо облаштування фізичного та інженерного захисту об’єкта критичної інфраструктури, його критичних елементів з урахуванням рекомендацій осіб, відповідальних за безпосереднє протиповітряне прикриття та наземну охорону і оборону об’єкта критичної інфраструктури;

15) організовувати та сприяти інженерному облаштуванню, а також безпосереднього протиповітряного прикриття об’єкта критичної інфраструктури, в тому числі на території самого об’єкта;

16) забезпечувати негайне інформування уповноваженого органу у сфері захисту критичної інфраструктури України, органів Національної поліції України, Служби безпеки України, підрозділів Національної гвардії України, підрозділів Збройних Сил України, інших державних органів (секторальних та функціональних органів у сфері захисту критичної інфраструктури) про інциденти, пов’язані з порушеннями систем фізичної безпеки, кібербезпеки та виникнення або передумови до виникнення кризових ситуацій на об’єкті критичної інфраструктури, а також інформування Служби безпеки України про загрози та ризики диверсій, терористичних актів, актів кібертероризму проти систем управління, операційних та інших систем об’єкта критичної інфраструктури, надзвичайних ситуацій або інших небезпечних подій на об’єкті критичної інфраструктури;
17) забезпечувати постійний зв’язок з відповідальними посадовими особами на об’єкті критичної інфраструктури за реагування на протиправні дії та з іншими компетентними організаціями і установами, зокрема уповноваженим органом у сфері захисту критичної інфраструктури України, органами Національної поліції України, Службою безпеки України, підрозділами Національної гвардії України, підрозділами Збройних Сил України;

18) організовувати та забезпечувати постійну взаємодію з підприємствами, які забезпечують централізоване водопостачання, централізоване водовідведення, постачання теплової енергії, енергопостачання, функціонування електронних комунікаційних мереж, транспортне 
обслуговування, медичну допомогу, безпеку та інші послуги, від яких залежить процес реагування на кризові ситуації та відновлення функціонування об’єкта критичної інфраструктури;

19) створювати і використовувати, в межах повноважень, необхідні резерви фінансових та матеріальних ресурсів для реагування на кризові ситуації та ліквідації їх наслідків на об’єкті критичної інфраструктури;
20) організовувати та забезпечувати проведення навчань та тренінгів, підготовку та перевірку працівників, які відповідають за охорону, безпеку та фізичний захист об’єкта критичної інфраструктури;

21) організовувати та забезпечувати захист інформації про системи управління, зв’язку, фізичну безпеку та кібербезпеку об’єкта критичної інфраструктури, відповідно до встановлених законодавством вимог конфіденційності та режиму секретності;

22) організовувати та забезпечувати захист працівників об’єкта критичної інфраструктури, організовувати та здійснювати евакуаційні заходи у разі виникнення надзвичайних ситуацій на об’єкті критичної інфраструктури;
23) організовувати збір та систематизацію інформації щодо стану об’єкта критичної інфраструктури, його поточний та комплексний аналіз, формувати потребу в забезпечені безперебійного функціонування об’єкта критичної інфраструктури;

24) організовувати та забезпечувати вивчення передового досвіду щодо застосування сучасних заходів для забезпечення безпеки, охорони та фізичного захисту об’єкта критичної інфраструктури, матеріальних та інших його цінностей; організовувати підготовку відповідних пропозицій щодо цих питань оператору критичної інфраструктури;

25) організовувати та забезпечувати вжиття необхідних заходів щодо підвищення кваліфікації працівників (співробітників) об’єкта критичної інфраструктури;
26) в межах наданих повноважень визначати та встановлювати внутрішній розпорядок, режим роботи об’єкта критичної інфраструктури, створювати умови для безпечного виконання працівниками (співробітниками) покладених на них обов’язків та надавати рекомендації оператору критичної інфраструктури щодо покращення функціонування об’єкта критичної інфраструктури;

27) щороку організовувати та забезпечувати своєчасне надання інформації про виконання повноважень відповідно до Закону України «Про критичну інфраструктуру» за формою, визначеною Кабінетом Міністрів України;
28) організовувати та забезпечувати заповнення паспорту безпеки на об’єкт критичної інфраструктури та його складових.
3. Права
Відповідальна особа має право:

1) отримувати в установленому порядку від органів державної влади інформацію про забезпечення безпеки об’єктів критичної інфраструктури;

2) самостійно розробляти та подавати на погодження оператору критичної інфраструктури плани захисту з метою забезпечення безпеки об’єкта критичної інфраструктури, що не суперечать вимогам Закону України «Про критичну інфраструктуру» та прийнятих відповідно до нього нормативно-правових актів;
3) отримувати в установленому порядку від уповноваженого органу у сфері захисту критичної інфраструктури України, секторального та функціональних органів у сфері захисту критичної інфраструктури консультації щодо застосування законодавства у сфері захисту критичної інфраструктури та рекомендації з питань захисту критичної інфраструктури.
4. Відповідальність
Відповідальна особа несе відповідальність за:
1) забезпечення живучості об’єкта критичної інфраструктури, його функціонування;
2) забезпечення захисту об’єкта критичної інфраструктури, зокрема створення, налагодження та підтримання функціонування ефективної системи охорони, фізичної безпеки та захисту, безпеки операційних систем та кібербезпеки об’єкта критичної інфраструктури;

3) організацію та забезпечення постійного зв’язку і взаємодії з уповноваженим органом у сфері захисту критичної інфраструктури України, органами Національної поліції України, Службою безпеки України, підрозділами Національної гвардії України, Збройних Сил України, Державної служби України з надзвичайних ситуацій, іншими державними органами ;
4) своєчасне інформування уповноваженого органу у сфері захисту критичної інфраструктури України, органів Національної поліції України, Служби безпеки України, підрозділів Національної гвардії України, підрозділів Збройних Сил України, інших державних органів (секторальних та функціональних органів у сфері захисту критичної інфраструктури) про інциденти, пов’язані з порушеннями систем фізичної безпеки, кібербезпеки та виникнення або передумови до виникнення кризових ситуацій на об’єкті критичної інфраструктури, а також інформування Служби безпеки України про загрози та ризики диверсій, терористичних актів, актів кібертероризму проти систем управління, операційних та інших систем об’єкта критичної інфраструктури, надзвичайних ситуацій або інших небезпечних подій на об’єкті критичної інфраструктури;
5) результати роботи працівників об’єкта критичної інфраструктури;

6) дотримання трудової дисципліни на об’єкті критичної інфраструктури;

7) дотримання правил охорони праці на об’єкті критичної інфраструктури;

8) дотримання норм протипожежної безпеки та охорони навколишнього середовища на об’єкті критичної інфраструктури;
9) дотримання інших норм та правил, встановлених на об’єкті критичної інфраструктури, відповідно до чинного законодавства.
________________________________
